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Sobre este documento

INntroduccion

El presente documento cumple con el estandar RFC 2350 publicado en:

https://www.ietf.org/rfc/rfc2350.txt

Fecha de Ultima actualizacion

El presente documento se encuentra publicado en la version 1.0, cuya fecha de ultima actualizacion es del 17
de marzo de 2022.

Ubicaciones donde puede encontrarse el presente
documento

El presente documento es accesible publicamente en la pagina web de Softeng, concretamente, en el
siguiente enlace:

https.//www.softeng.es/areas-de-especializacion/security/softeng-csirt.
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InNformacion de contacto

Nomibore del equipo

El equipo CSIRT de Softeng se denomina Softeng-CSIRT.

Direccion postal

La direccion postal es la siguiente:

C/ Pau Claris, 162-164, 2-6, 08037, Barcelona.

Zona horaria

La zona horaria es la siguiente:

Hora central europea (CET/CEST).

Telefono de contacto

El teléfono de contacto es el siguiente:

+34 932 37 59 11.

Direcciones de correo electronico de contacto

Las direcciones de correo electronico de contacto son las siguientes:

Comunicaciones generales: csirt@softeng.es.
Notificacion de incidentes: incidentes.csirt@softeng.es.

La huella digital y la clave PGP publica estan especificadas en el apartado “Informacion de cifrado”.

Otros canales de comunicacion

No se dispone de otros canales de comunicacion adicionales a los indicados en los apartados “Teléfono de
contacto” y “Direcciones de correo electrénico de contacto” del presente documento.

RFC2350 - Softeng-CSIRT 4 www.softeng.es
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Informacion de cifrado

Softeng-CSIRT pone a disposicion una clave PGP publica para cifrar todas aquellas comunicaciones entrantes
y salientes de las direcciones de correo electronico especificadas en el apartado “Direcciones de correo
electréonico de contacto” que, por su nivel de confidencialidad, asi lo requieran, y cuya huella digital es la
siguiente:

FB25 F81F F502 6714 9C8E 532B 1279 F37F 0147 B357.
La clave PGP publica se puede encontrar en el siguiente enlace:

https://www.softeng.es/areas-de-especializacion/security/softeng-csirt.

Composicion del equipo

Softeng-CSIRT se encuentra compuesto por personal interno de Softeng que desempenfa los siguientes
perfiles:

Analistas de seguridad (nivel 1).

Analistas de seguridad (nivel 2).

Analistas de seguridad (nivel 3).

Ingenieros de seguridad.

Cazadores de amenazas (threat hunters).

Analistas de inteligencia de amenazas (threat Intelligence).
Investigadores forenses.

Coordinador del equipo.

Administrador técnico del equipo.

Responsable de ciberseguridad.

La informacion sobre la identidad de los miembros que desempefan estos perfiles, asi como cualquier otro
dato relacionado con estos, es confidencial y no se publica en el presente documento.

Horario establecido

El horario de trabajo establecido para Softeng-CSIRT es de 24 horas, 7 dias a la semana y 365 dias al afo.

Informacion adicional

Cualquier informacion adicional relativa a Softeng-CSIRT, se puede consultar en la pagina web de Softeng,
concretamente, en el enlace:

https.//www.softeng.es/areas-de-especializacion/security/softeng-csirt.

Para cualquier duda y/o pregunta, es posible utilizar los canales de comunicacion especificados en los
apartados “Teléfono de contacto” y “Direcciones de correo electronico de contacto” del presente documento.

RFC2350 - Softeng-CSIRT 5 www.softeng.es


https://www.softeng.es/areas-de-especializacion/security/softeng-csirt/
https://www.softeng.es/areas-de-especializacion/security/softeng-csirt/

¥ softeng

Constitucion

Mision

Las empresas cuentan con entornos cada vez mas complejos, ligados a unos exigentes requisitos de
flexibilidad y disponibilidad respecto a los modelos de consumo de las aplicaciones y servicios por parte de

sus usuarios, donde el perimetro clasico desaparece y la superficie de ataque se incrementa, requiriendose
una adaptacion especifica de los procesos de ciberseguridad.

A esta nueva realidad de las organizaciones se suma que las amenazas son cada vez mas sofisticadas y
diversas, estando todos cada vez mas expuestos al cibercrimen. Este hecho, unido a la necesidad de
cumplimiento de ciertas obligaciones legales, hace cada vez mas necesario que las empresas dispongan de
un equipo dedicado para la respuesta ante incidentes de seguridad informatica.

En Softeng, conocedores de esta necesidad y gracias a nuestra experiencia en soluciones y servicios de
ciberseguridad, ofrecemos a nuestros clientes un servicio de CSIRT 24x7 que permite disponer de una vision
y gestion centralizada de las amenazas de ciberseguridad. Nuestro servicio cuenta con una estructura
organizativa y procedimientos asociados, que, unidos a nuestro equipo técnico especializado, permiten a
nuestros clientes disponer de la maxima proteccion en sus activos de negocio (identidad, dispositivos,
servidores, infraestructuras, aplicaciones y servicios). De este modo, acompanamos a nuestros clientes
maximizando el poder de la hube de Microsoft para impulsar la innovacion digital con seguridad e inteligencia.

Softeng-CSIRT es un equipo de respuesta ante incidentes de seguridad (CSIRT), de ambito privado, constituido
por Softeng para detectar, investigar, mitigar y responder ante las amenazas de ciberseguridad de la propia
compafia (CSIRT interno) como de otras companias externas a las que Softeng presta servicio (CSIRT
comercial), poniendo a disposicion de Softeng y de sus clientes los servicios de seguridad requeridos para
proteger los Sistemas de Informacion y activos ante amenazas que puedan poner en juego su integridad,
confidencialidad y/o disponibilidad.

Circunscripcion

Los servicios proporcionados por Softeng-CSIRT estan dirigidos a la propia compafia a la que pertenece,
Softeng, asi como a sus clientes, companias privadas que deciden contratar l0s servicios de acompafhamiento
de Softeng.

Autoridad

Softeng-CSIRT ejerce sus funciones, dentro de la propia compania, bajo la autoridad del responsable del
departamento de sistemas y seguridad de Softeng. En cuanto a las compafias externas que son clientes de
Softeng, Softeng-CSIRT ejerce funciones de consultoria de seguridad y no dispone de autoridad sobre los
Mismos.

RFC2350 - Softeng-CSIRT 6 www.softeng.es



¥ softeng

Politicas

Tipologia de incidentes y nivel de soporte

Softeng-CSIRT proporciona servicios de deteccion, investigacion, clasificacion y respuesta ante incidentes de
seguridad que puedan afectar a la integridad, disponibilidad y/o confidencialidad de las infraestructuras Tl de
los clientes de Softeng.

La tipologia de incidentes gestionados se corresponde con lo establecido por el Centro Criptoldgico Nacional
de Espanfna (CCN), tomando como referencia el documento “Gestidn de ciberincidentes” de la Guia de
seguridad de las TIC, CCN-STIC 817, en el ambito del Esquema Nacional de Seguridad (ENS). Este documento se
puede consultar en el siguiente enlace:

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esguema-nacional-de-seguridad/988-ccn-

stic-817-gestion-de-ciberincidentes/file.ntml.

Siguiendo lo establecido en el documento, los incidentes se clasifican segun su tipologia y severidad,
priorizando la respuesta en base a los resultados de esta clasificacion.

El nivel de soporte proporcionado por Softeng-CSIRT dependera de las condiciones contractuales del servicio
establecidas con cada cliente y de la tipologia, impacto, severidad y/o complejidad de los incidentes. Del
mismo Modo, el nivel de interlocucion durante la gestion de los incidentes, los canales a utilizar y la informacion
gue puede 0 no puede ser intercambiada con otros interlocutores también dependera de las condiciones
contractuales del servicio establecidas con cada cliente.

Cooperacion, interaccion y distribucion de informacion

Softeng-CSIRT interactla, diariamente, con otras organizaciones, como autoridades legales, otros equipos
CSIRT, proveedores y/0 equipos de inteligencia de amenazas, con los que intercambia distinta informacion
segun el tipo de organizacion y las relaciones que mantienen con Softeng-CSIRT.

De entre estas organizaciones, es posible destacar las siguientes, debido a su relevancia en el ambito de
ciberseguridad nacional:

CCN-CERT (https://www.ccn-cert.cni.es), para comunicar incidentes relevantes de seguridad de la

informacion y sistemas que afectan a organismos y empresas publicas.
INCIBE-CERT (https://www.incibe-cert.es), para comunicar incidentes relevantes de seguridad de la

informacion y sistemas que afectan a ciudadanos, organismos y empresas privadas.
AEPD (https:.//www.aepd.es/es), para comunicar incidentes relevantes que pongan en riesgo o

provoguen la filtracion de datos de caracter personal, protegides por el Reglamento de Proteccion de
datos (RGPD) europeo y la Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD).

Microsoft Security Response Center (https.//www.microsoft.com/en-us/msrc) para reportar NUevos

incidentes, amenazas, vulnerabilidades, muestras de phishing, malware, ransomware, APT,
comportamientos sospechosos, etc. cuando No se detectan por parte de los productos de Seguridad
de Microsoft 365 o Azure, con el objetivo de mejorar la deteccion de la BBDD de inteligencia de
amenazas de Microsoft (Microsoft Threat Intelligence) y de este modo, nutrir a todos los clientes de
Microsoft 365 y Azure con dichas detecciones para evitar brechas de seguridad.
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Ademas, es fundamental para Softeng-CSIRT establecer relaciones formales de cooperacion, interaccion y
distribucion de la informacion con otros equipos CSIRT, por lo que, en el momento de redaccion de este
documento, se ha iniciado el proceso para formar parte de diferentes comunidades de intercambio de
informacion de amenazas, tales como:

FIRST: https:.//www.first.org.

TF-CSIRT: https://www.trusted-introducer.org.

CSIRT.es: https://WWW.Csirt.es.

Red Nacional de SOC: https://rns.ccn-cert.cni.es.

Foro Nacional de Ciberseguridad: https://foronacionalciberseguridad.es.
APWG (Anti Phishing Working Group): https://apwg.org.

Por otra parte, Softeng ya es miembro de ISMS Forum. Esta informacion se puede consultar en el siguiente
enlace:

https.//www.ismsforum.es/miembros/lista-miembros.php.

Softeng-CSIRT, cumpliendo, ademas, con las politicas de seguridad de la informacion implementadas en
Softeng, hard uso del protocolo FIRST TLP v2.0 (Traffic Light Protocol) para la clasificacion y etiquetado de la
informacion:

https.//www.first.org/tlp.

Los propietarios de la informacion seran los responsables de clasificarla, e indicar coOmo y con quién se puede
compartir en base a dicha clasificacion.

Como medidas de seguridad y privacidad adicionales en la gestion de la informacion compartida, Softeng-
CSIRT se compromete a:

Aplicar, en todo momento, medidas de clasificacion y cifrado para la proteccion de la informacion.
Anonimizar, dentro de lo posible, la informacion compartida y seleccionando, unicamente, aquella
mas relevante.

Respetar el grado de confidencialidad asignado a la informacion.

No compartir informacion confidencial con otras partes sin un acuerdo y/o autorizacion por parte del
propietario de esta.

Proteger la privacidad de la informacion personal. Aunque de modo general no se compartira
informacion personal, si fuese necesario hacerlo, y dentro de las directrices y normes recogidas en las
normatives europea y espafiola de proteccion de datos personales, se solicitara la autorizacion
expresa de |los propietarios de esta.

Detener la distribucion de informacion en el momento en el que los propietarios de esta notifiquen la
denegacion del permiso para ello, salvo en 10s supuestos casos en que exista una obligacion legal o
normativa superior que obligue a compartir dicha informacion.
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Comunicacion y autenticacion

Tal y como se ha indicado en los apartados “Teléfono de contacto” y “Direcciones de correo electrénico de
contacto” del presente documento, los canales de comunicacion de Softeng-CSIRT son mediante correo
electronico y teléfono, siendo, el primero, el utilizado como canal principal:

Comunicacién por correo electronico: Este canal de comunicacion podra ser empleado sin cifrar para
la transmision de informacion no sensible, siendo responsable de determinar la sensibilidad de la
informacion que se requiere transmitir, el remitente de los correos electronicos. Para la transmision
de informacion sensible, se utilizaran claves PGP para la firmay el cifrado de los correos electrénicos.
Las claves PGP se pueden consultar en el apartado “Informacion de cifrado” del presente documento.
Comunicacion por teléfono: Este canal de comunicacion siempre tendra que ser empleado sin cifrar
para la transmision de informacion no sensible, puesto que se considera lo suficientemente seguro
para la transmision de este tipo de informacion.

RFC2350 - Softeng-CSIRT 9 www.softeng.es
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Servicios

Tal y como se ha indicado en el apartado “Politicas” del presente documento, Softeng-CSIRT proporciona
servicios de deteccion, investigacion, clasificacion y respuesta ante incidentes de seguridad que puedan
afectar a la integridad, disponibilidad y/o confidencialidad de las infraestructuras Tl de los clientes de Softeng.

Estos servicios se proporcionan mediante el apoyo y colaboracion de los beneficiarios, en este caso, los
clientes de Softeng mediante servicios gestionados, ayudando a nuestros clientes desplegando soluciones
para proteger, detectar y responder frente a las amenazas de seguridad en las diferentes superficies de
ataque de las empresas. A continuacion, se detallan los servicios prestados desde Softeng-CSIRT.

Gestion y respuesta ante incidentes

Deteccion de incidentes

Implantacion de servicios y configuraciones que permitan generar incidentes de seguridad cuando
se detecten posibles amenazas.

Implantacion de sistema SIEM (Security Information and Event Management) para la concentracion y
recepcion de todos los incidentes de seguridad.

Investigacion de incidentes

Verificacion de la existencia, causa inicial y alcance de los incidentes.

Notificacion a los clientes de Softeng de toda la informacion relativa a los incidentes que afectan a su
organizacion.

Notificacion a las posibles partes interesadas de la existencia de los incidentes, si fuese necesario, y

segun lo establecido en el apartado “Cooperacion, interaccion y distribucién de informacion” del
presente documento.

Clasificacion de incidentes

Determinacion de si los incidentes se tratan de positivos malignos, positivos benignes o falsos
positivos.

Priorizacion de la respuesta ante incidentes en funcion de la causa, alcance y clasificacion de estos.

Respuesta ante incidentes

Implementacion de acciones manuales y/o automaticas necesarias para la prevencion y/o mitigacion
de los incidentes.

RFC2350 - Softeng-CSIRT 10 www.softeng.es
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Analisis de vulnerabilidades y sistema de alerta temprana

Softeng-CSIRT proporciona servicios de deteccion, andlisis y notificacion de las vulnerabilidades
aplicaciones y sistema operativo que afecten a los dispositivos de usuario, servidores y dispositivos de
red de los clientes de Softeng.

Estos Servicios de proporcionan de manera proactiva con el objetivo de que los clientes conozcan las
vulnerabilidades que afectan a sus sistemas y las puedan corregir antes de que la explotacion de estas
por parte de un atacante pueda provocar un incidente de seguridad mayor.

Analisis de vulnerabilidades

Implementacion de sistema de analisis de vulnerabilidades de dispositivos de usuario, servidores y
dispositivos de red.

Contraste de las vulnerabilidades detectadas con la informacion publicada por el organismo NIST
(National Institute of Standards and Technology).

Notificacion alos clientes de Softeng de toda la informacion relativa a las vulnerabilidades que afectan
a su organizacion.

Panel personalizado de vulnerabilidades integrando los dispositivos de usuario, servidores y
dispositivos de red.

Sistema de alerta temprana

Notificacion a los clientes de Softeng de aquellas vulnerabilidades mas criticas y de dia cero que
afectan a su organizacion.

BUsqueda de amenazas (threat hunting)

Softeng-CSIRT proporciona servicios de deteccion proactiva de amenazas en las infraestructuras Tl de los
clientes de Softeng, mediante la ejecucion recurrente de busquedas de posible actividad maliciosa v la
notificacion a los clientes de Softeng de aquellos resultados mas relevantes.

Se dispone de mas de 250 casos de uso para realizar busquedas y se incluye un panel de busqueda
personalizado disponible para los cazadores de amenazas (threat hunters).

RFC2350 - Softeng-CSIRT il www.softeng.es
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Inteligencia de amenazas (threat intelligence)

Softeng-CSIRT proporciona servicios de inteligencia de amenazas en las infraestructuras Tl de los clientes de
Softeng, con el objetivo de identificar artefactos maliciosos, conocidos como indicadores de compromiso
(IOCs) y de generar incidentes cuando se detecte actividades inusuales en las que estén involucrados estos
IOCs.

Para ello, Softeng-CSIRT se vale de la plataforma de inteligencia contra amenazas de Softeng
(https://ti.softeng.es), del protocolo TAXIl (Trusted Automated eXchange of Intelligence Information) y del
lenguaje STIX (Structured Threat Information eXpression). En esta plataforma, se concentra miles de IOCs de

distintas fuentes que se van actualizando diariamente.

El uso de esta plataforma esta limitado a ciertas IPs, no €s accesible publicamente al exterior. En el caso de
requerir acceso para el intercambio de informacion de amenazas, se debe solicitar el acceso a Softeng-CSIRT
para anadir las IPs a las ACLs pertinentes.

Vigilancia digital

Softeng-CSIRT proporciona servicios de deteccion de activos corporativos de los clientes de Softeng
expuestos a Internet (Web, Deep Web y Dark Web), con el objetivo de reducir las vulnerabilidades de estos, los
riesgos de sufrir un incidente de seguridad y mejorar la reputacion digital de la compania.

Simulacion de ataque

Softeng-CSIRT proporciona servicios de preparacion, ejecucion y supervision de ataques simulados de
suplantacion de la identidad (phishing) en la organizacion de los clientes de Softeng, con el objetivo de detectar
aguellos usuarios con una baja cultura de ciberseguridad y que son mas susceptibles de ser vulnerados bajo
un ataque real.

Ademas, se dispone de una plataforma propia creada con tecnologia Microsoft basada en pildoras formativas
para formary concienciar a los usuarios, gue nos permite identificar el nivel de formacion de cada uno de ellos
y el nivel de trampas de visualizacion de videos que nos permite cuadrar estos datos con los datos de la
simulacion de ataque.

Informe de seguridad trimestral

Softeng-CSIRT elaborara un entregable que se presentara en una reunion trimestral con los clientes de Softeng
para revisar el analisis de los servicios proporcionados y de la postura de seguridad de la organizacion.

RFC2350 - Softeng-CSIRT 12 www.softeng.es
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Formulario de notificacion de incidentes

Los clientes de Softeng notificaran a Softeng-CSIRT mediante correo electronico cuando detecten un evento
0 incidente de seguridad en su organizacion. La direccion de correo electronico que se empleara es la
direccion de correo de incidentes que figura en el apartado “Direcciones de correo electronico de contacto”
del presente documento y los mensajes enviados tendran que estar cifrados mediante cifrado PGP, tal y como
se indica en el apartado “Informacion de cifrado” del presente documento.

Los mensajes deberan de acompanarse del formulario de notificacion de incidentes cumplimentado, que se
puede encontrar en el siguiente enlace:

https.//www.softeng.es/areas-de-especializacion/security/softeng-csirt.

Este procedimiento tendra en cuenta tanto la clasificacion de la informacion como los acuerdos que se hayan
establecido entre Softeng y cada cliente en el inicio de la prestacion de los servicios.
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¥ softeng

Exencion de responsabilidad

Aunque se tomaran todas las precauciones en la elaboracion de la informacion, notificaciones y alertas,
Softeng-CSIRT no asume ninguna responsabilidad por errores u omisiones, ni por danos resultantes del uso

de la informacion proporcionada durante la ejecucion de sus servicios.
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